Ingenieurbiro EDV - Beratung

Oliver Klarmann Netzwerke und IT-Sicherheit

Internet: http://www.ingbuero-klarmann.de Client/Server- Systeme

Schulungen

Internet

Zum Linnegraben 46 Telefon: +49 (069) 395955 e-mail: oliver.klarmann@ingbuero-klarmann.de
65933 Frankfurt am Main Fax: +49 (069) 38013651
Mobil: +49 (0179) 2001336

Personal Desktop Firewalls

Stand: 23.05.2006

VORWORT: 2
1. WAS SIND PERSONAL DESKTOP FIREWALLS? 2
2. BIN ICH GEFAHRDET? 2
3. WIE FUNKTIONIEREN PERSONAL DESKTOP FIREWALLS? 4
3.1 SCHICHTENMODELL: 4
3.2 ADRESSIERUNG: 5
3.3 PORTS: 6
3.4 PROTOKOLLE: 7
3.5 WOo DIE DESKTOP FIREWALL ANSETZT: 8
3.6 WARUM AUCH IHR RECHNER MOGLICHERWEISE IN GEFAHR IST: 9
4. NUTZEN VON PERSONAL DESKTOP FIREWALLS? 10
5. WIE KANN ICH MEINEN COMPUTER OHNE DESKTOP FIREWALL

SCHUTZEN? 12
6. SIND DANN ABER NICHT AUCH HARDWARE FIREWALLS NUTZLOS? 13
7. WAS MUR ICH BEACHTEN, WENN ICH TROTZ ALLEM EINE PERSONAL

DESKTOP FIREWALL EINSETZEN MOCHTE? 15
8. FIREWALL IST EIN KONZEPT UND KEIN PROGRAMM! 16
9. GUTER SCHUTZ FUR WENIG GELD — (DSL) HARDWARE ROUTER: 17
10. DIE ROLLE DER FACHZEITSCHRIFTEN UND TESTMAGAZINE: 19
11. WAS IST SONST NOCH WICHTIG? 20
12. LINKS ZU INTERESSANTEN INTERNETSEITEN ZUM THEMA: 21
13. WEITERFUHRENDE INFORMATIONEN/LITERATURNACHWEIS: 22
14. HAFTUNGSAUSSCHLUR/DISCLAIMER: 23

-1-



Ingenieurbiro EDV - Beratung

Oliver Klarmann Netzwerke und IT-Sicherheit
Internet: http://www.ingbuero-klarmann.de Client/Server- Systeme
Schulungen
Internet
Zum Linnegraben 46 Telefon: +49 (069) 395955 e-mail: oliver.klarmann@ingbuero-klarmann.de
65933 Frankfurt am Main Fax: +49 (069) 38013651
Mobil: +49 (0179) 2001336
Vorwort:

Personal Desktop Firewalls gibt es wie Sand am Meer. Die Spanne reicht von ko-
stenlosen Systemen wie der in Windows XP mit Service Pack 2 integrierten bis zu
komplexen, kostenpflichtigen Systemen. Aber sind Personal Desktop Firewalls wirk-
lich so zuverlassig, wie die Werbung behauptet?

1. Was sind Personal Desktop Firewalls?

Personal Desktop Firewalls (auch als PFW, DFW, PDFW etc. bezeichnet) sind aus
technischer Sicht sogenannte ,Paketfilter” [1], [2]. Sie sollen den Zugriff von aul3en
(aus dem Internet) auf Ihren Computer verhindern bzw. sollen sie sicherstellen, dal3
keine Software lhres PCs ungefragt Daten nach auf3en (in das Internet) sendet.
PFWs sind dariber hinaus somit meistens auch ,Applikationsfilter” [2].

Firewalls sind also dafur zustandig, den Datenverkehr von und zu Ihrem Computer
zu Uberwachen und bei Bedarf zu unterbinden.

Den Namen ,Personal“ oder ,Desktop” tragen sie deshalb, weil die Firewall sich auf
dem PC befindet, den sie schitzen soll. Das ist aber das prinzipielle Problem von
PFWs. Damit eine Firewall sicher funktioniert, muf3 sie sich vor dem zu schitzenden
PC befinden und nicht darauf! Siehe hierzu auch Abschnitt 8.

Zusammenfassung:

Desktop Firewalls sind Software Produkte, die Ihren PC vor unberechtigten Zugriffen
schitzen sollen.

2. Binich gefahrdet?

Bevor Sie beginnen, sich tiefer in die Materie der Firewalls [3], [4] einzuarbeiten, wa-
re es vielleicht interessant fir Sie zu wissen, ob Sie Uberhaupt gefahrdet sind. Wenn
Sie sich diese Frage stellen, erhalten Sie Dbeispielsweise unter:
https://grc.com/x/ne.dlI?bhObkyd2 eine Antwort. Lesen Sie die Informationen dieser
Seite, und wenn Sie einverstanden sind, wahlen Sie ,Proceed”. Sollte Sie die folgen-
de Webseite mit dem Namen lhres Nutzeraccounts oder des Rechnernamens be-
griRen, haben Sie bereits die Antwort: ja! (Lesen Sie bitte vor den weiteren Tests
Abschnitt 11.)



https://grc.com/x/ne.dll?bh0bkyd2
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Aber selbst wenn Sie noch nicht hoflich mit Namen begriif3t werden, sollten Sie noch
zwei weitere Tests durchfihren, um sicherzugehen:

Sie haben auf der jetzt getffneten Seite die Mdglichkeit, den Punkt ,File Sharing®
auszuprobieren - hier missen Sie sehr aufmerksam lesen, was der Test Ihnen an-
zeigt, um eine mogliche Gefahrdung beurteilen zu kdénnen; und bei dem né&chsten
Test ,Common Ports" kdnnen Sie sehr schnell erkennen, ob Ihr Computer den Inhalt
Ihrer gesamten Festplatte dem weltweiten Internet anbietet (Ports 137-139). Sollte
dieser Test einen offenen Port (siehe Abschnitt 3.3) anzeigen (bei Status ,Open” mit
rotem Hintergrund), kdnnen Sie davon ausgehen, dald Sie in irgendeiner Weise ge-
fahrdet sind. Benutzer von Windows XP mit installiertem Service Pack 2 sollten zu-
mindest fur diese Tests nicht anfallig sein, sofern die SP 2 Firewall nicht abgeschaltet
wurde.

dﬂi*
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Abbildung 1: Screenshot der Er-
gebnisseite von Test 3. Port 139 ist
offen. ~ Wenn  Sie = Windows
95/98/ME benutzen, sollten Sie
jetzt in hochstem Malie alarmiert
sein. Jeder kann auf die Daten lhrer
Festplatte zugreifen! Verwenden
Sie dagegen Windows NT/2000/XP
oder Linux, kommt es auf die Kon-
figuration lhres Systems an. Auch
diese Systeme sind nicht per se
sicher.

Allerdings sagt dies noch nichts dariiber aus, ob Sie in hohem Mal3e gefahrdet sind
oder ob das Problem zu vernachlassigen ist. Sie brauchen etwas Hintergrundwissen,
um dies verstehen und die Testergebnisse beurteilen zu kdnnen. Um eben dieses
Hintergrundwissen geht es in den folgenden Abschnitten.

Ach so, auf den Ergebnisseiten der Tests steht, dal3 Personal Desktop Firewalls
natzlich sind — Herr Gibson gilt zwar als ausgewiesener Sicherheitsexperte, er ist
aber nicht ganz unumstritten. Wenn Sie das folgende lesen, kdnnen Sie die Lage
selbst beurteilen und seiner Empfehlung folgen oder nicht. Oder aber einmal den
Leaktest [5] ausprobieren. Den finden Sie namlich auch auf http://grc.com/, und er
demonstriert, wie man Desktop Firewalls umgeht! Ein wenig ironisch, dieser Steve,
Gibson finden Sie nicht?

Einen alternativen Test, der alle Ports (siehe Abschnitt 3.3) prufen kann, finden Sie
unter http://check.lfd.niedersachsen.de/start.php.
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Zusammenfassung:

Testen Sie Ihren eigenen PC auf Sicherheitsliicken. Wenn Sie einen standardmafig
installierten Windows-PC verwenden, auf dem bislang keine Firewall lauft und der
direkt per ISDN oder DSL mit dem Internet verbunden ist, werden Sie Lucken fest-
stellen. Verwenden Sie Windows XP mit installiertem Service Pack 2, sollten die
Tests dagegen negativ ausfallen, vollstandig sicher sind Sie deshalb trotzdem nicht.

3. Wie funktionieren Personal Desktop Firewalls?

In Abschnitt 1 ist ein Stichwort bereits gefallen, welches auf die Funktion hindeutet:
~Paketfilter”. Um zu wissen, wie eine Firewall arbeitet, ist ein sehr detailliertes Fach-
wissen Uber Netzwerke erforderlich! An dieser Stelle soll nur ein kurzer Abril3 der
Theorie dargestellt werden. Vertieftes Wissen ist aber im Internet leicht zu finden.

3.1 Schichtenmodell:

Ein Netzwerk ist grundsatzlich in Schichten aufgebaut. Im Normalfall sind dies
7 Stuck [6], [7], [8]:

1. Physische Schicht: Ubergang auf das Tragermedium (z.B. die ISDN-
oder Netzwerkkarte, aber nicht das Kabel selbst).

2. Datenverbindungsschicht: steuert, wie Daten (Frames/Pakete) Uber das Tra-
germedium Ubertragen werden.

3. Netzwerkschicht: steuert u.a., wie die Daten ihren Weg zu anderen
Computern finden (Routing).

4. Transportschicht: steuert u.a., wie Daten zu versenden sind, und berei-
tet diese fur die unteren Schichten auf.

5. Sitzungsschicht: ist u. a. fur die Herstellung der Verbindung zweier
Computer zustandig.

6. Prasentationsschicht: Ubersetzt die Daten der Anwendungsschicht in ein
allgemeines Ubertragungsformat und zuriick.

7. Anwendungsschicht: Dienste, welche von den Anwendungsprogrammen

benutzt werden, um deren Aufgaben zu erfillen. Die
Anwendungsprogramme selbst (z.B. Internet Explo-
rer) gehdren nicht zur Schicht.

Y Manche Literatur bezeichnet das Kabel als Schicht 0.

Wie habe ich mir das vorzustellen? Wenn Sie mit jemandem sprechen, kommen im
Prinzip ahnliche Verfahrensweisen zustande. Bedenken Sie, dal} ,sprechen” fur Sie
vermutlich ganz selbstverstandlich ist. Ihre Gedanken sind die Anwendungsschicht,
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Ihr Gehirn verkorpert die Prasentationsschicht, die Sitzungsschicht und die Trans-
portschicht. Dann kommen die Nervenbahnen und Muskeln, welche die Stimmbéan-
der und den Mund steuern — also die Netzwerkschicht und Datenschicht. Die Stimm-
bander und der Mund stellen in dieser Analogie die physische Schicht dar. Daten-
Ubertragung ist fir Computer das, was fur den Menschen das Sprechen ist.

Anwender PC

El Webserver (z.B. T-Online)

‘ 7. Anwendungsschicht ‘ % 7. Anwendungsschicht

‘ 6. Prasentationsschicht % 6. Prasentationssshicht

\
|

‘ 5. Sitzungsschicht } % 5. Sitzungsschicht
l

|
|
|
‘ 4. Transportschicht % 4. Transportschicht ‘
‘ 3. Netzwerkschicht | % 3. Netzwerkschicht ‘
‘ 2. Datenverbindungsschicht ‘l % 2. Datenverbindungsschicht ‘
1. Physische Schicht | | 1. Physische Schicht |

Datenpfad (z.B. Internet)
Abbildung 2: Das OSI-

Schichtenmodell.

3.2 Adressierung:

Das hier kennen Sie vermutlich: www.t-online.de ?

Aber kennen Sie auch das hier: 194.25.134.153 oder 212.185.47.88 oder
194.25.134.1467

Bislang nicht?

Nun, ganz einfach: Wenn Sie in lhrem Browser www.t-online.de eingeben, meinen
Sie in Wirklichkeit 194.25.134.153 oder 212.185.47.88 oder 194.25.134.146.

Wenn Sie eine Webseite per URL (wie www.t-online.de) in Ihrem Browser aufrufen,
wird diese namlich (in der Regel von lhnen unbemerkt) in ihren wahren Namen Uber-
setzt. Nur dal3 das Ganze kein Name, sondern eine Nummer ist. Genauer eine so-
genannte ,IP-Nummer”. Probieren Sie es aus, geben Sie anstelle der URL (www.t-
online.de) mal eine IP-Nummer ein (z.B. 194.25.134.153). Sofern die Telekom nicht
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kurzerhand diese Nummer gedndert hat, gelangen Sie somit auch auf www.t-
online.de.

Unter Adressierung [9], [10] bezeichne ich der Einfachheit halber ganz weitlaufig die
Umsetzung von URLs in IP-Nummern. Zustandig dafir ist der sogenannte DNS
Dienst (Domain-Name-Service).

Warum das Ganze? — Well es einfacher ist www.t-online.de zu behalten als eine die-
ser 3 Nummern. Zumal diese Nummern haufig geandert werden.

Wenn Sie unter Windows selbst einmal die IP Nummer zu einer URL erfahren méch-
ten, probieren Sie mal den Befehl - nslookup ,beliebige URL" aus (also z.B.: nsloo-
kup www.t-online.de). Anderseits kdnnten Sie sofort, nachdem Sie die URL im Brow-
ser eingegeben haben, einen Blick auf die Statuszeile Ihres Browsers werfen. Dort
erscheint namlich fir den Zeitraum eines Wimpernschlages die entsprechende Mel-
dung der Umsetzung von URL in die zugehdrige IP-Adresse.

Welche Analogie gibt es? Sie wissen, dal3 Ihr Freund Fritz Miller in Hamburg wohnt,
haben aber seine Telefonnummer nicht. In so einem Fall rufen Sie die Telefonaus-
kunft an. Adressierung ist nichts anderes: Ich suche www.t-online.de, wie ist die
IP-Nummer dazu?

3.3 Ports:

DalR Webseiten eigentlich unter ihrer IP Nummer zu finden sind, wissen Sie jetzt.
Aber da fehlt noch etwas. Wenn Sie www.t-online.de eingeben, meinen Sie namlich
nicht blo3 194.25.134.153, sondern genauer: http://194.25.134.153:80.

Hierin sind noch zwei weitere Erganzungen zu finden, wovon die letzte (also die :80)
den sogenannten Port [11], [12] und das http:// das gewiinschte Protokoll (siehe Ab-
schnitt 3.4) darstellt.

Ports gibt es 65535 Stlck, wovon die ersten 1024 die sogenannten ,well known*
Ports sind [11], [12]. Port Nummer 80 steht in der Regel fur HTTP. Oder genauer
spricht Port 80 einen Webserver an, um per ,http* Webseiten abzurufen.

Weitere haufig benutzte Ports sind zum Beispiel:

Port Dienstname Zweck
20 aktives FTP dient dem Datenaustausch per FTP
21 passives FTP, aktives FTP dient dem Datenaustausch per FTP
22 SSH dient dem verschlisselten Fernzugriff auf Computer
23 Telnet dient dem Fernzugriff auf Computer
25 SMTP dient dem Versenden von E-Mails
53 DNS dient dem Umwandeln von URLSs in IP-Nummern
80 http dient dem Bereitstellen von Webseiten
110 POP3 dient dem Empfangen von E-Mails
135 RPC dient der Kommunikation zwischen Computern
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137-139 | NetBIOS dient der Kommunikation zwischen Windows-Computern
443 HTTPS verschliisseltes HTTP (Port 80)
445 MS-DS (SMB Direct Hosting) | dient der Kommunikation zwischen Windows-Computern
5000 UPnP dient der Kommunikation zwischen Netzwerkgeréten
8080 Proxy dient meist der Kommunikation tber einen Proxy-Server

Wie konnen Sie sich das vorstellen? Nehmen Sie ein Einkaufszentrum mit vielen TU-
ren. Hinter jeder Tur verbirgt sich ein anderes Geschéaft mit seinen Dienstleistungen.
Hinter Tar 1 kdnnte ein Backermeister seine Waren anbieten, hinter Tir 5 der Metz-
ger, und bei Tur Nummer 79 kénnen Sie vielleicht Schuhe kaufen. Der Unterschied
ist, dal3 im Internet hinter Tur 79 in der Regel immer der Schuhverkaufer sitzt, egal in
welches Einkaufszentrum sie hineingehen. Ubrigens mu? man sich nicht daran hal-
ten. Niemand halt den Schuhverkaufer davon ab, seine Waren hinter Tur 37 anzubie-
ten. Das mul3 er dann den Kunden allerdings mitteilen, weil diese aus Gewohnheit
immer hinter Tar 79 suchen.

3.4 Protokolle:

Damit die Punkte 3.1 bis 3.3 auch irgendwie Sinn ergeben, sind noch die Protokolle
[13] notwendig. Ein Protokoll kbnnen Sie sich wie eine Sprache vorstellen (genau
genommen ist eine Sprache ein Protokoll!). Im Internet kommt die sogenannte
TCP/IP-Protokoll-Familie zum Einsatz. TCP/IP legt fest, wie die Abwicklung der
Kommunikation funktioniert. Jedoch ist es fur diese Aufgabe nicht allein zustandig,
sondern erledigt davon nur einen Teil. Deshalb sind weitere Protokolle daran beteiligt
z.B. UDP, PPPoE, PPP, PPTP, HTTP, FTP, etc.

OSI Schichten vs. Protokolle (TCP/IP Familie)

‘ 7. Anwendungsschicht ‘ % Telnet, FTP, HTTP, DNS, ... ‘

‘ 6. Prasentationsschicht }- ---------- ﬁ - (nicht vorhanden) ‘

‘ 5. Sitzungsschicht }< ------------ % - (nicht vorhanden) ‘

‘ 4. Transportschicht | % TCP, UDP ‘

‘ 3. Netzwerkschicht | % IP ‘

| 2. Datenverbindungsschicht | ARPANET, SATNET, LAN, ... Abbildung 3: Das OSI-

: : Schichtenmodell, vergli-

‘ 1. Physische Schicht F """"" " chen mit den Protokollen
der TCP/IP-Protokoll Fa-
milie. Quelle: [14]
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3.5 Wo die Desktop Firewall ansetzt:

Damit eine Desktop Firewall funktionieren kann, drangelt sie sich nun zu den Proto-
kollen und Netzwerkschichten und belauscht, welche Daten (Pakete — daher ,Paket-
filter*) an welche IP-Nummern und Ports gesendet werden bzw. welche empfangen
werden. PFWs achten zudem darauf, welche Anwendung den Datenverkehr veran-
laf3t hat.

Ansatzpunkte von Personal Desktop Firewalls

Anwendung z.B. IE*
‘ 7. Anwendungsschicht } ---------------- Telnet, FTP, HTTP, DNS, ...

‘ 6. Prasentationsschicht | % - (nicht vorhanden) ‘
‘ 5. Sitzungsschicht } % - (nicht vorhanden) ‘
‘ 4. Transportschicht % ~~~~~~~~~~~~~~ TCP, UDP

‘ 3. Netzwerkschicht F -------------- IP

‘ 2. Datenverbindungsschicht | ARPANET, SATNET, LAN, ...

‘ 1. Physische Schicht |

I Ansatzpunkt der Paketfilter-Firewall

BN Ansatzpunkt der Applikationsfilter-Firewall Abbildung 4: Ansatz-

punkte von Paketfil-
ter- und Applikations-
filter- Firewalls.

* |E = Microsoft Internet Explorer

Wenn Sie zum Beispiel im Internet-Explorer die Webseite von T-Online aufrufen, re-
gistriert die Firewall etwa folgendes:

Ein Prozel3 namens iexplore.exe in z. B. Version 6.00.2800.1106 moéchte den
vorgegebenen DNS-Server (z.B. 62.225.252.16) auf Port 53 nach der IP-Adresse
von www.t-online.de befragen. Er erwartet die Antwort auf der eigenen IP-
Adresse (z.B. 62.225.137.65) und Port 1025.

Daraufhin bemerkt die Firewall nachstehendes: Ein Computer mit der IP
62.225.252.16 sendet an IP 62.225.137.65 auf den Port 1025 die IP-Nummer
194.25.134.153, welche zu www.t-online.de gehort.

Als Reaktion wiederum wird nun der Prozel3 iexplore.exe versuchen eine Anfra-
ge an die 194.25.134.153 auf Port 80 zu stellen und erwartet die Antwort auf
62.225.137.65 und Port 1026.
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Als letztes stellt die Firewall fest, dal3 ein Computer mit der IP 194.25.134.153
Daten an 62.225.137.65 auf Port 1026 senden will.

a)
Anwender PC | DNS Server
62.225.137.65 b) 62.225.252.16
a) Welche IP hat www.t-online.de
b) www.t-online.de hat 194.25.134.153
c) Liefere mir deine Webseiten
d) Hier sind die Webseiten C)
www.t-online.de
. ‘ 194.25.134.153
Firewall a0 Abbildung 5: Ablauf zum
Aufrufen der Webseiten von
www.t-online.de

Solange die Firewall dabei nicht eingreift, wird im Browser jetzt die Webseite von
T-Online erscheinen.

Je nachdem welche Desktop Firewall Sie benutzen (oder benutzen méchten), haben
Sie jetzt verschiedene Madglichkeiten, diese Kommunikation zu beeinflussen. Sie
konnten der Firewall z.B. sagen, dal3 sie Zugriffsversuche eines Prozesses mit dem
Namen iexplore.exe und der Version 6.00.2800.1106 auf IP-Adressen aul3erhalb des
eigenen Netzwerks (oder Computers) unterbinden soll. Als Ergebnis wird der Brow-
ser Ihnen die Fehlermeldung anzeigen, dal? er die Webseite nicht finden konnte.

Es gibt Desktop Firewalls, die im Prinzip nur nach Prozessen filtern. Dazu gehort z.B.
ZoneAlarm von ZonelLabs [15] (Ab Version 3.x sind auch begrenzte Filterungen nach
Ports moglich).

Bessere Desktop Firewalls filtern nach Protokollen und IP-Adressen sowie Ports.

Damit kdnnten Sie dann ganz klar vorgeben, dal3 ein Zugriff von Ihrem PC an die
IP-Adresse 194.25.134.153 auf Port 21 verboten ist, wahrend ein Zugriff an diese IP
auf Port 80 durchaus zustande kommen darf.

3.6 Warum auch Ihr Rechner mdglicherweise in Gefahr ist:

Der Grund, aus dem auch Sie eine Desktop Firewall benutzen mdchten ist, dald auch
Ihr PC dem Internet Dienste [16], [17] (also offene Ports) zur Verfliigung stellt. Fast
immer stellt Windows z.B. seine Kommunikationsdienste auf den Ports 137-139 nach
aul3en offen dar. Aber genau Uber diese Ports (verantwortlich ist die ,Datei- und
Druckerfreigabe fur Microsoft-Netzwerke") kann jeder auf lhre Festplatte zugreifen
oder lhren Drucker benutzen. Und das ist ja nur ein Dienst. Auf einem Standard-
Windows-PC laufen oftmals mehrere Dutzend ,offene” Dienste, je nachdem welche
Software installiert ist. Probieren Sie es aus, geben Sie in der Eingabeaufforderung
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den Befehl ,netstat —a“ ein (Bei Windows 2000/XP). Alles, was dieser jetzt anzeigt,
sind laufende Dienste in unterschiedlichen Zustanden. Wenn Sie Windows XP be-
nutzen und das Service Pack 2 installieren, wird die bereits in alteren XP-Versionen
vorhandene XP Firewall standardmafig aktiviert. Zudem wird die Funktionalitat der
XP Firewall durch das SP 2 drastisch erhoht. Bei einer regular laufenden Windows-
XP-SP2-Installation sollten fiirs erste keine Dienste nach auf3en zur Verfigung ge-
stellt werden. Allerdings laf3t sich auch die Microsoft-eigene-Firewall relativ einfach
umgehen [18].

ngabeaufforderung

Microsoft Windows 2088 [Version 5.00.2195]
<G> Copyright 19852888 Microsoft Corp.

C:“Dokumente und Einstellungen“Adminiztratorinetstat —a Abb||dung 6:
Aktive Verbhindungen Ergebnisse eines
ekale Mdrssso Remgtesdresse o Shatuy Aufrufes von ,net
w —Cce :epmap L1} —Cce H [1] _ “ H H
klw2k-celi2@@:microsoft—ds kluZk—cell208:0 ABHGREN stat —a" In einer
klw2k—cell208:1025 klu2k—celli2@@:@ NBHGREN i - R
klwZk-—celi2PA:1627 kluZzk—celiZ@@:@ ABHREN Windows 2000,
klw2k—celi2@A:1029 klu2k—cell200:0 ABHGREN Konsole. Deutlich
klw2k—cell20@:1031 klu2k-cell2A@:@ ABHGREN . .
klw2k-—cell2PA:1347 klu2k-—cell20@:0 ABHGREN zu sehen: 7 Dien-
klw2k—cell20A:1031 klu2k—cell20B:2638 HERGESTELLT
klw2k-celi2f@:2638 kluZk-celi20@:@ ABHGREN ste warten auf An-
klw2k—cell20@:2638 klu2k—cell2AB:1@31 HERGESTELLT
KLuzlc-co 11208 nicrosoft_do  x:x fragen (Status Ab-
w —Cce H D A
kluZk-cel1208:1345 1w hor?n)a und
kluZk-celi208:1347 i 2 Dienste haben
klw2k-—cell20@:2638 =i . .
eine  Verbindung
C: Dok t d Einstell ~Administratord
okKumente un in e ungen mini: ratoO¥ ”hergeste”t“

Zusammenfassung:

Desktop Firewalls schitzen Ihren PC, indem sie Zugriffe von oder auf lhren Compu-
ter, auf Applikations- oder Protokoll-Ebene, im Rahmen des Schichtenmodells ver-
hindern.

4. Nutzen von Personal Desktop Firewalls?

O.K., wir hatten jetzt viel Theorie Uber Netzwerke und Internetverbindungen. Wenden
wir uns jetzt der spannenden Frage zu, warum Desktop Firewalls nutzlos sind.

Eingangs wurde ja bereits gesagt, daR PFWs auf demselben PC laufen, den sie
schitzen sollen.

Die Ursache liegt im Schichtenmodell. 7 Schichten, welche die Daten durchlaufen
missen, um ans Ziel zu gelangen. Das Problem ist, daf3 eine PFW nicht die unterste
Schicht kontrollieren kann. In der Regel klinkt sich eine PFW in die Transportschicht
oder die Netzwerkschicht ein. Das heil3t, sie &ndert die Kommunikation so ab, dal3
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die PFW diese Schichten auf derselben Ebene tberwacht, durch die alle Daten hin-
durchmuissen. Dies erreicht sie z.B. dadurch, dal3 sie die entsprechenden Dateien
des Betriebssystems ersetzt oder erganzt.

Ja - ist doch gut oder? Alle Daten mussen durch diese 7 Schichten, und wenn sich
die Firewall dazugesellt, bekommt sie alles mit, was so lauft.

Das funktioniert, solange alle Programme die entsprechenden Betriebssystem-
dateien zur Kommunikation benutzen. Das Dumme an der Sache ist, da3 niemand
ein Programm zwingt, sich ans Betriebssystem zu halten. Jeder Software steht es
frei, ihr eigenes Schichtenmodell mitzubringen und mit einem eigenen Treiber direkt
mit der ISDN- oder Netzwerkkarte zu reden.

Das heil3t: Die Firewall sitzt bei Schicht 3 oder 4. Wenn ein unfreundliches Programm
die Schichten 3-7 selbst mitbringt und direkt auf Schicht 2 aufsetzt, bekommt die
PFW davon nichts mit. Sie kann und wird davon niemals etwas erfahren.

Wirkungslosigkeit von Personal Desktop Firewalls
am Beispiel von Schadsoftware mit eigenen Protokollen:

Anwendung Trojaner

A
Telnet, FTP, ...
[

A
7. Anwendungs Telnet, FTP, ...
1

6. Prasentatio =«

5. Sitzungss

Uberwachung
durch die
DFW moglich!

4. Transpo <

3. Netzwr *

A

2. Date’ ARPANET, SATNET, LAN, ...

1. Phy

A

Abbildung 7: Um-
gehung der Desk-
top Firewall durch
einen Trojaner, der
eigene  Protokolle
zur Kommunikation
mitbringt.

I Normaler Kommunkationsweg von DFW uberwacht.

BN schadsoftware mit eigenen Ersatz-Protokollen kommuniziert
an der DFW vorbei, unter Umgehung des Betriebssystems.

Analogie: Wenn der Schuhhéandler hinter Tur 79 bdse ist und einen Tunnel zu seinem
Geschaft grabt, kann die Tur ruhig bewacht werden — die benutzt ja niemand!

Ein weiteres grol3es Problem, warum PFWSs nicht sicher sind, liegt in Windows be-
grindet. Eine PFW kann von béswilliger Software (z.B. von einem per E-Mail erhal-
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tenen Trojaner) einfach ausgeschaltet werden. Davon bekommen Sie als Anwender
vermutlich nicht einmal etwas mit, weil das typische Programmsymbol, rechts neben
der Uhr in der Taskleiste, meistens erhalten bleibt. Einziger Schutz dagegen waére,
dal3 Sie nicht als Administrator arbeiten, was bei Windows leider nicht der Standard
ist. Welche Konsequenzen dies nach sich zieht, erfahren Sie in der c't 15/2004 auf
den Seiten 110ff und 118ff.

Eine Firewall, welche also verhindern soll, daf3 ein Trojaner [19], [20] Dienste auf ei-
nem PC anbietet und Daten verschickt, kann von eben diesem Trojaner einfach be-
endet werden. Dieses Problem ist von prinzipieller Natur und liegt im Design von
Windows und den Ublichen Personal Desktop Firewalls selbst begrindet.

Letztendlich kénnte eine ,bdse" Software auch einfach eine ,brave" Software (die
zugelassen ist) miBbrauchen. Anders ausgedruckt: lhrer Firewall haben Sie gesagt,
dal3 der Internet-Explorer ins Internet senden darf. Niemand halt einen Trojaner da-
von ab, seine Kommunikation so zu gestalten, dal3 er dafur den Internet Explorer ver-
wendet. FUr die Firewall sieht das so aus, als wolle der Internet Explorer eine Web-
seite abrufen — in Wahrheit wird dieser aber ferngesteuert! Einigen Firewalls fallt die-
se Fernsteuerung auf, sicher ist dies aber nicht.

Zusammenfassung:

PFWs sind deshalb nutzlos, weil sie einfach umgangen bzw. abgeschaltet werden
konnen. Diese Ursachen sind prinzipiell vorhanden und kénnen nicht ohne weiteres
verhindert werden.

5. Wie kann ich meinen Computer ohne Desktop Firewall
schitzen?

Nun, die Sache ist ganz einfach und kostet Sie nicht mal Geld! In Abschnitt 3.3 ha-
ben Sie die Ports kennengelernt. Jegliche Kommunikation eines Computers mit dem
Internet lauft Uber diese Ports (65535 Stiick). Hinter jedem Port, der offen ist (siehe
Test in Abschnitt 2), steckt ein Dienst — also ein Programm (eine Software).

Sie mussen nur verhindern, dal3 diese Programme ihre Dienste im Internet anbieten.
Wie das funktioniert, lesen Sie hier: [21], [22].

Bei Windows betrifft dies den ,Client fir Microsoft-Netzwerke® und die ,Datei- und
Druckerfreigabe fur Microsoft-Netzwerke®. Um diese abzuschalten, missen Sie ein-
fach nur die sogenannten Bindungen l6sen. Je nach Windows-Version und Trager-
medium ist dies unterschiedlich zu bewerkstelligen. Wenn Sie z.B. Windows 2000
besitzen und Uber eine ISDN-Karte ins Internet gehen, haben Sie keine Sorgen. Bei
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dieser Konstellation sind die Bindungen standardmafig nicht gesetzt. Bei allen Sy-
stemen vor Windows 2000 mussen Sie das aber andern. Bei Netzwerkkarten, die
direkt mit einem DSL-Modem verbunden sind, missen Sie diese Bindungen auch
entfernen.

Mit dem Test in Abschnitt 2 kdnnen Sie den Erfolg der MaRnahme sogleich testen
(ggf. mussen Sie lhren PC noch einmal neu starten, bevor die Anderungen wirksam
werden). War beim ersten Test der NetBIOS Port ,Open®, sollte er jetzt ,Closed” sein,
sofern auch ,NetBIOS tUber TCP/IP* abgeschaltet wurde!

Diese Prozedur mussen Sie fur alle offenen Ports (Dienste) wiederholen. Sie missen
herausfinden, welches Programm flr diesen Port verantwortlich ist, und in den Konfi-
gurationseinstellungen dieser Software entsprechende Anderungen vornehmen.

Auf einem Einzel-PC, der direkt mit dem Internet verbunden ist, ist dies im Prinzip
problemlos mdglich. Sollte danach irgendeine Software nicht mehr laufen, mufl3 der
zustandige Dienst einfach wieder eingeschaltet werden. In diesem Fall sollten Sie
weitere Informationen einholen: Um was fiir eine Art Dienst handelt es sich, und stellt
dieser eine potentiell gefahrliche Sicherheitslicke dar oder nicht. Fragen Sie einfach
den Hersteller dieser Software, inwieweit es moglich ist, den Dienst auf den lokalen
PC zu beschranken.

Ist dies nicht moglich, kann dies einer der ganz seltenen Falle sein, in dem die Ver-
wendung einer PFW sinnvoll ist.

Ist ein offener Port allerdings zu einem Trojaner gehorig, von dem Sie bislang gar

nicht wul3ten, dal3 er Uberhaupt auf Ihrem PC ist, sollten Sie mit einem aktuellen Vi-
ren- oder Trojanerscanner [23], [24] Ihr Gllck versuchen.

Zusammenfassung:

Probleme entstehen durch Dienste und deren ,offene” Ports, die Ihre Anwendungen
bzw. Ihr Betriebssystem bereitstellt. Wenn Sie diese Dienste beenden (Ports schlie-
Ben), brauchen Sie auch keine PFW. Merke: Wo keine Tdr ist, kann auch niemand
durch sie hindurchgehen!

6. Sind dann aber nicht auch Hardware Firewalls nutzlos?

Nein, ,richtige” Firewalls sind nadmlich eigene Gerate, welche ,vor* dem zu schitzen-
den PC sitzen. Auf unser Schichtenmodel bezogen bedeutet dies, dal sie in der La-
ge sind, alle Schichten zu kontrollieren. Die Verbindung von Ihrem PC zum Internet
wird namlich durch die Firewall unterbrochen. Somit muf3 definitiv die gesamte Kom-
munikation durch die Firewall hindurch.
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Wieder ein Vergleich: Der bése Schuhverkaufer hatte ja einen Tunnel gegraben, da-
mit man die TUr nicht bendtigt. Dieser Tunnel kommt allerdings gleich neben der Tur
heraus. Das ist die Situation mit einer PFW. Eine ,richtige” Firewall (auch Hardware
Firewall genannt) mussen Sie sich als grof3en Parkplatz vorstellen, der das gesamte
Einkaufszentrum umringt und von einer sehr hohen und dicken Mauer umgeben ist,
welche nur ein Tor besitzt. Da alles, was zu dem Schuhverkdufer gelangt oder von
ihm weg will, durch dieses Tor hindurchmuf3, kann man es kontrollieren. Natirlich
kann der Schuhverkaufer einen langeren Tunnel graben (oder einen zweiten neuen
Tunnel). Auf lhren PC umgesetzt bedeutet das allerdings, dal’ jemand von der Stra-
Be her ein neues Kabel in Ihr Haus legt. Das wird Ihnen doch hoffentlich auffallen?
Gegeben hat es so etwas naturlich schon, aber da war der Wert der Daten den Die-
ben Aufwandsentschadigung genug.

Sie sollten nur verhindern, daf3 das Tor offensteht. Es sollte immer geschlossen sein
und nur bei tatsdchlichem Bedarf fir kurze Zeit einen kleinen Spalt weit geo6ffnet
werden. Auf die Hardware Firewall Ubertragen bedeutet das, daf3 das Gerat richtig
konfiguriert (programmiert) werde muf3 — und das ist in der Regel recht kompliziert
und erfordert viel Fachwissen.

Es ist zwar auch moglich, Hardware Firewalls zu umgehen (fachlich: zu tunneln) [25],
[26], [27], Dafur ist aber sehr viel Know-how und oft auch der physische Zugang er-
forderlich. Wenn Sie nicht gerade Dieter Zetsche heif3en und lhre Firma DaimlerCh-
rysler, wird kaum jemand diesen Aufwand betreiben, um lhren PC zu hacken. Fir
den Fall einer getunnelten Firewall gibt es Intrusion Detection Systeme (kurz: IDS) —
also Eindringlings-Erkennungssysteme [28], [29], [30] —, die dies feststellen kdnnen.
Fir unser Einkaufszentrum ware das der Wachschutz.

Hardware Firewalls sind in der Regel sehr teuer, einige gunstige Gerate werden in
Abschnitt 9 erwahnt.

Zusammenfassung:

Hardware Firewalls sind in der Lage, wirklich den gesamten Datenverkehr Ihres PCs
zu kontrollieren. Die richtige und vollstandige Konfiguration vorausgesetzt, kdnnen
sie nicht ohne weiteres umgangen werden.
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7. Was muldich beachten, wenn ich trotz allem eine Per-
sonal Desktop Firewall einsetzen mdchte?

Vor allem durfen Sie sich nicht in falscher Sicherheit wiegen!

Sie sollten bei allem, was Sie an Ihrem PC tun, bedenken, dal3 Sie nicht wirklich ge-
schitzt sind. Wenn Ihnen jemand per E-Mail einen Trojaner schickt, der in der Lage
ist, Ihre PFW zu umgehen oder anzuschalten, und Sie diesen ausfuhren, nutzt Ihnen
die beste PFW wenig.

Einen guten Schutz bietet ein taglich aktualisierter Virenscanner. E-Mail-Software
und Browser mussen sicher konfiguriert sein. Programme/Dateien, die aus dem In-
ternet heruntergeladen werden und E-Mails mit Anhang, sollten sehr kritisch betrach-
tet werden.

Wenn Sie eine PFW einsetzen, werden Sie feststellen, dal3 Ihnen das Programm alle
1 bis 2 Minuten etwas von einem Angriff auf Inren Computer erzahlt.

Wenn es sich um unterschiedliche IP Nummern und Ports handelt, von denen diese
vermeintlichen Angriffe ausgehen, sind es keine Angriffe, sondern sogenannte ,Port
Scans” — irgend jemand fragt alle Ports lhres Rechners ab, ob sie offen sind. Aber
warum gerade lhren PC? Das macht der doch mit Absicht?

Nein, tut er nicht! Er verwendet einen Port-Scanner und fragt damit einfach tausende
von IP Nummern und Ports in rascher Folge ab. Sein Port Scanner meldet ihm, was
er gefunden hat, und wenn er das interessant findet, dann kommt er wieder. Dumm
nur, da3 Sie vermutlich eine ,Dial UP“-Internetverbindung benutzen und schon gar
nicht mehr online (Drinnen) sind. Auf3erdem erhalten Sie von Ihrem Provider bei je-
der neuen Internetverbindung eine andere IP Nummer zugewiesen. Also kann er Sie
nicht wiederfinden. Er kann Sie neu entdecken, aber das kennen Sie ja jetzt ...

Diese Port Scans werden meist von ,Script Kiddis* durchgefuhrt. Junge Leute, die
sich einen Port Scanner besorgt haben und gar nicht wissen, was sie da eigentlich
tun.

Vergleichen Sie es am ehesten damit, dal’3 jemand eine Stral3e entlanggeht und an

allen Autos prift, ob sie verschlossen sind. Dies ist zwar unschon, aber nicht verbo-
ten! [31].

Zusammenfassung:

Wenn Sie eine PFW einsetzen, bedenken Sie bitte, dal3 PFWs nicht wirklich sicher
sind. Verwenden Sie einen aktuellen Virenscanner, offnen Sie verdachtige E-Mail-
Attachements nicht. Schon, dafld Ihre Kollegen lhnen gerne irgendwelche witzigen
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Dinge per E-Mail schicken, aber dies ist hochst bedenklich. Loschen Sie solche
E-Mails, ohne sie anzuschauen, und sagen Sie dem Absender, dal} Sie so etwas
nicht haben mdchten. Wenn der Ihnen dann noch entgegnet, daf3 er lhnen gar nichts
geschickt hat, sollten sie ihn darauf aufmerksam machen, daf} er sich vermutlich ei-
nen Virus oder Trojaner eingefangen hat.

8. Firewall ist ein Konzept und kein Programm!

Das meiste, was in dieses Kapitel gehort, wurde bereits erwahnt. Sicherheit ist dy-
namisch, es reicht nicht aus, einmal eine Hardware Firewall zu installieren und diese
dann zu vergessen. So wie fur lhre normalen Programme, gibt es auch fur lhre
Hardware Firewall Updates. Diese Updates beseitigen Fehler in Ihrer Firewall, bezie-
hungsweise bringen ihr neue Mdglichkeiten bei. Auch wird sie damit auf neue Si-
cherheitsprobleme vorbereitet, die noch unbekannt waren, als Sie von Ihnen gekauft
wurde.

Eine Firewall alleine reicht nicht. Sie bendétigen auf jeden Fall einen guten und zuver-
lassigen Virenscanner. Der Virenscanner sollte mindestens taglich aktualisiert wer-
den.

Der Internet Explorer und Outlook bzw. Outlook Express bieten sehr vielfaltige Mog-
lichkeiten, Browser und E-Mail-Programm zu sichern. Moglicherweise kdnnen Sie
einige Internetseiten nicht mehr betrachten. Dies ist dann so! — Sie mussen sich ent-
scheiden, was fur Sie wichtiger ist. Ihre Sicherheit oder sich eine bunte Webseite be-
trachten zu kénnen. Wirden Sie bei Aldi einkaufen gehen, wenn man Sie zwingt eine
grune Miutze, einen gelben Schal und rote Pantoffeln zu tragen: — Nein? Warum las-
sen Sie sich dann vorschreiben, was Sie tun sollen, um eine Webseite anzusehen!

Ein Webseitenbetreiber, der viele Voraussetzungen von lhnen verlangt, will nicht,
dal3 Sie seine Webseite betrachten. Dies gilt vor allem fir ,Cookies* [32], [33]. Tech-
nisch sind diese Schnuffler nicht mehr erforderlich. Sie zeigen nur die Bequemlichkeit
des Betreibers, der auf Ihre Kosten sparen will.

Sind Sie geschéftlich auf eine Webseite angewiesen (Online Banking, Ausschrei-
bungssysteme, Projektnetzwerke etc.), dann nehmen Sie diese in die ,vertrauens-
wurdigen Seiten“ des Internet Explorer auf. Fur diese Seiten kdnnen Sie andere Si-
cherheitseinstellungen wahlen.

Wenn maoglich, verzichten Sie ganzlich auf den Internet Explorer oder Outlook (Ex-
press). Es gibt genug Alternativen fir Windows, die nicht schlechter sind.

Deinstallieren Sie den Windows Scripting Host (WSH). Wenn Sie nicht wissen, was
das ist, ist die Wahrscheinlichkeit, dal’ Sie diesen benutzen, eher gering [34].
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Uberlegen Sie immer gut, was Sie gerade im Internet tun. Offnen Sie keine E-Mail-
Anhange, die Sie nicht angefordert haben, und laden Sie Dateien nur von vertrau-
enswurdigen Quellen herunter.

Zusammenfassung:

Firewalls und Virenscanner sind wichtig und notwendig, viel wichtiger ist aber Ihr
Verhalten. Wenn Sie sich falsch verhalten, werden Ihnen die beste Firewall und der
beste Virenscanner nichts nitzen. Lassen Sie sich nicht den Willen von irgendwel-
chen Webseiten aufzwingen. Webseiten, die Sie nur mit niedrigen Sicherheitseinstel-
lungen betrachten kdnnen, wollen nicht betrachtet werden! Sie sind schlecht ge-
macht, und der Auftraggeber hat viel Geld verschwendet. Technisch |3t sich so et-
was auch anders ermdglichen. Ihre Sicherheit sollte wichtiger sein als die Bequem-
lichkeit des Webseitenbetreibers. Apropos, wie verhalt es sich eigentlich mit Ihrer
eigenen Webseite?

9. Guter Schutz far wenig Geld — (DSL) Hardware Router:

Eine richtige Hardware Firewall ist fiir Sie vermutlich der Overkill. Es ist schwierig, sie
richtig einzustellen, und man bendtigt weitere Geréate, um die Kiste Uberhaupt an-
schlieBen zu kénnen. Unter anderem benétigt man daftir in vielen Fallen einen Rou-
ter [35]. Ein Router? ist allerdings ein sehr interessantes Gerat — unter anderem
dann, wenn man Zugriffe von aul3en verhindern will.

2) Ich gehe hier von den handelsiiblichen DSL/ISDN-Routern aus, deren Funktion den Einsatz von NAT voraussetzt. NAT ist fur
diese Art von Routern die Funktionsgrundlage. Normale Netzwerkrouter verwenden in der Regel kein NAT, dazu spater mehr.

Sie haben ja mittlerweile IP Nummern kennengelernt und auch etwas tber Adressie-
rung gelesen.

Nun verhalt es sich so, dal3 ,vollwertige” IP Nummern theoretisch von 1.0.0.0 bis
126.255.255.255 bzw. von 128.0.0.0 bis 191.255.255.255 und von 192.0.0.0 bis
223.255.255.255 denkbar sind. Die Realitéat sieht anders aus! Die Normierung fir IP
Nummern sieht dabei viele Ausnahmen und Besonderheiten vor [36].

Eine dieser Besonderheiten sind die ,privaten” IP Nummern [36], [37]. Diese IP Num-
mern entsprechen den Nummernkreisen:

. 10.0.0.0 bis 10.255.255.255

. 172.16.0.0 bis 172.31.255.255
. 192.168.0.0 bis 192.168.255.255

-17 -



Ingenieurbiro EDV - Beratung

Oliver Klarmann Netzwerke und IT-Sicherheit

Internet: http://www.ingbuero-klarmann.de Client/Server- Systeme

Schulungen

Internet

Zum Linnegraben 46 Telefon: +49 (069) 395955 e-mail: oliver.klarmann@ingbuero-klarmann.de
65933 Frankfurt am Main Fax: +49 (069) 38013651
Mobil: +49 (0179) 2001336

Alle diese IP Nummern werden im Internet nicht ,geroutet”, das bedeutet, dal3 sie im
Internet nicht ,adressierbar” sind. Und da sie nicht adressierbar sind, kann man einen
PC, der eine solche Nummer besitzt, nicht Gber das Internet erreichen.

Ihr PC sollte also eine private IP Nummer besitzen.

Ja was? Wie soll ich denn dann im Internet surfen? Ein Webserver kann ja nichts an
mich weiterleiten.

Stimmt! - Genau das wollen wir ja, niemand soll an lhren PC etwas weiterleiten kon-
nen. Der entscheidende Punkt ist der Router.

Ein Router beherrscht namlich normalerweise NAT (Network Address Translation)
[38], [39]. Ein Router ist in der Lage, seine ,06ffentliche” (offizielle und adressierbare)
IP-Nummer auf Ihre interne (und private) IP-Nummer umschreibt.

Aber was bringt das dann, wenn er die einfach umschreibt?

Keine Angst, er wird nicht einfach seine IP-Nummer umlegen, das ist schon etwas
komplizierter. Der Router merkt sich, dal3 Sie in ihrem Browser eine Webseite aufru-
fen wollen. Genau genommen speichert er die Information, daf3 der interne Rechner
mit z.B. der IP Nummer 192.168.1.7 eine Anfrage an z.B. http://194.25.134.153:80
gestellt hat. Und die Antwort von 194.25.134.153 auf Port 1025 erwartet. Wenn jetzt
der Webserver von T-Online mit der IP-Adresse 194.25.134.153 darauf reagiert, er-
kennt der Router, dal3 es sich um eine ,Antwort" handelt, und leitet diese entspre-
chend weiter.

Wenn der Webserver von T-Online diese Daten von sich aus schicken wirde, beka-
me er vom Router die Antwort: Die hat niemand angefordert, also hér’ gefalligst auf!

Wenn Sie jetzt einen guten Router gekauft haben, wird dieser keine Dienste, d.h.
keine offenen Ports nach auf3en anbieten. Probieren Sie mit lhrem Router noch mal
die Tests aus Abschnitt 2. Sie werden feststellen, daR alles ,dicht" ist.

Allerdings verhindert der Router nicht, daf3 Sie sich einen Trojaner einfangen. Da
Trojaner eine Verbindung von innen nach auf3en aufbauen und auf Antworten warten
und der Router Antworten weiterleitet, waren Sie also doch wieder von aul3en er-
reichbar. Somit sind wir wieder bei Kapitel 8.

Handelstbliche Router sind mittlerweile mit einfachen Firewalls ausgestattet. Das
sind ldeal-Produkte fir einfache Anwendungsfalle. Nattrlich missen diese Firewalls
richtig konfiguriert werden — siehe Abschnitt 6. Einfache Firewalls sind Ubrigens in
der Tat einfach: Sie lassen meistens nur eine eingeschrankte Konfiguration zu, die
den Namen ,Firewall* streng genommen nicht verdient. Router mit richtigen Firewalls
sind ein gutes Stick teurer und sehr komplex in der Konfiguration, z. B. von Lancom
Systems — www.lancom-systems.de.
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Eines soll nicht verschwiegen werden: Der NAT-Mechanismus der Router ist nur ein
Nebenprodukt. Die Hauptaufgabe eines Routers ist es nicht, Sie vor Angriffen zu
schitzen. Daflir gibt es Hardware Firewalls. Die Hauptaufgabe eines Routers ist,
zwei verschiedene Netzwerke miteinander zu verbinden. DSL/ISDN-Router bilden
dabei eine Router-Unterart, die mit Hilfe von NAT mehrere Computer mit einer einzi-
gen Verbindung ins Internet bringt.

Zusammenfassung:

DSL/ISDN Router schiitzen Sie gegen Zugriffe (Angriffe) von au3en dadurch, dal3 sie
Ihren Rechner hinter sich selbst verstecken. Gegen Probleme (also Trojaner) von
innen schitzen Router im Normalfall nicht. Der Schutz ist allerdings nur ein willkom-
mener Nebeneffekt der verwendeten Technik.

10. Die Rolle der Fachzeitschriften und Testmagazine:

In der Fachzeitschrift XY wurden Personal Firewalls getestet. Ein Produkt ist ,sehr
gut” getestet und wird empfohlen. Also was steht in diesem Text hier eigentlich fur
ein Mist — was stimmt denn nun?

Wenn Sie den Text hier aufmerksam gelesen und auch verstanden haben, kénnen
Sie sich die Frage bereits selbst beantworten, gegebenenfalls nachdem Sie auch die
weiterfiihrenden Information unter den Abschnitten 12 und 13 gelesen haben.

Aber ich sage es mal anders: Das Problem ist die Fragestellung. Die Testmagazine
stellen ndmlich nicht die Frage: Ist eine Desktop Firewall sinnvoll, sondern: Tut die
PFW das, was auf deren Verpackung steht?

Ja, das tut sie — ohne Frage! Dabei bleiben aber die prinzipiellen Probleme der
PFWs aul3en vor.

AuBBerdem wollen diese Magazine Geld verdienen. Dies tun sie, u.a. indem sie Com-
puterprodukte testen. Da der Markt nun mal Desktop Firewalls anbietet, werden die-
se auch getestet.

Wenn Sie jetzt allerdings lieber einer ,renommierten* Fachzeitschrift glauben wollen,
wird Sie niemand davon abhalten.

Vielleicht sollten Sie diese Frage einmal in einer Firewall-Newsgroup [40], [41] stel-
len. Dort werden Sie auf Menschen treffen, deren tagliches Brot es ist, mit Firewalls
umzugehen. O.K., ich korrigiere mich, das sind keine Menschen, das sind wandelnde
lebendige Firewalls! Das sind absolute Profis, die kbnnen lhnen sogar erzahlen, dal3
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im Weil3druck zur Norm fiur das IP Protokoll (welches fir Firewalls sehr wichtig ist),
der 5. Buchstabe, des 7. Wortes auf der 39. Seite 0,3% heller gedruckt wurde als der
2. Buchstabe des 29. Wortes auf Seite 11.

Die kennen sich aus!

Stellen Sie diese Frage besser nicht!

Oder besorgen Sie sich vorher einen Anwalt. Denn wenn Sie diese Frage gestellt
haben, werden Sie diejenigen, die darauf antworten, wegen Beleidigung Ihrer Person

anzeigen wollen. Glauben Sie nicht? — Dann lesen Sie einfach altere Kommentare
solch einer Newsgroup, die sich mit dhnlichen Fragen befassen — Sie werden sehen.

Zusammenfassung:

Versuchen Sie zu verstehen, wie Desktop Firewalls arbeiten, dann sind Sie in der
Lage, selbst zu beurteilen, inwieweit ein Zeitschriftenartikel die Realitat widerspiegelt.

11. Was ist sonst noch wichtig?

. Windows 95/98 und ME, sind am starksten durch Viren und Trojaner gefahrdet.
Etwas besser ist es, wenn Sie Windows NT, 2000 oder XP benutzen — aller-
dings nur dann, wenn Sie mit einem Benutzeraccount ohne (!) Administrator-
rechte arbeiten.

. Wenn Sie Linux benutzen, gilt vieles weiterhin. Allerdings haben PFWSs unter
Linux ganzlich andere Mdglichkeiten, weil das System anders konstruiert ist.
Eine PFW unter Linux ist wirkungsvoller, aber trotzdem kann auch diese nur
begrenzt ausgleichen, was ihr Benutzer falsch gemacht hat. Ein falsch konfigu-
riertes Linuxsystem ist ebenso exponiert und angreifbar wie ein entsprechendes
Windows. Einige Linux-Distributionen sind leider straflich unsicher, wenn sie
,Out-of-the-Box" installiert werden.

. Installieren Sie regelmaliig die fir Ihre Software verfigbaren Updates/Hotfixes
(Fehlerkorrekturen). Diese Hotfixes schlieRen in der Regel Sicherheitsliicken,
die nach der Fertigstellung der Software entdeckt wurden. Sobald eine Sicher-
heitslicke entdeckt wurde, dauert es meist nur wenige Wochen, bis jemand ei-
nen automatisierten Angriff (Exploit) gegen diese Sicherheitslicke entwickelt.
Wenn |hr Computer dann nicht durch einen entsprechenden Hotfix geschuitzt
ist, ist er in gré3ter Gefahr. Sehr deutlich wurde dies am 12. August 2003, als
der W32.Blaster/Lovesan-Wurm hunderttausende Computer befallen hatte [42],
[43].
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. Wenn Ihr Computer tGber ein Netzwerk mit dem Internet verbunden ist, unter-
lassen Sie bitte die Tests - ihr Administrator konnte darauf ziemlich ungehalten
reagieren. Generell gilt: Wenn Sie nicht selbst der Administrator sind, bzw. Sie
nicht fur die Sicherheit ihnres Computer verantwortlich zeichnen, lassen Sie dies
die Verantwortlichen machen. Sie kdnnen gerne lhren Admin fragen, wie es um
die Sicherheit bestellt ist. Bedenken Sie dabei, daf} ein mifdtrauischer Admin
(Admins sind hoffentlich immer miftrauisch!) dies derart interpretieren kdnnte,
dal3 Sie vorhaben, ins Netzwerk einzubrechen. Dies kbnnte ernsthafte arbeits-
rechtliche Konsequenzen nach sich ziehen.

. Wenn lhr Computer in einem Netzwerk ist, schlieen Sie auf keinen Fall ir-
gendwelche Ports, wenn Sie nicht der Administrator sind. Dies kann dazu ftih-

ren, dal3 Sie keine Netzwerkverbindung mehr erhalten. Server oder Netzwerk-
drucker kdnnen Sie dann nicht mehr benutzen.

12. Links zu interessanten Internetseiten zum Thema:

= http://www.iks-jena.de/mitarb/lutz/usenet/Firewall.html

= http://rfc-editor.org

= http://www.pflock.de/computer/za fag.htm

. http://www.cert.dfn.de/

= http://cert.uni-stuttgart.de/

= http://home.arcor.de/nhb/pf-austricksen.html

= http://www.stud.tu-ilmenau.de/~traenk/dcsm.htm

= http://www.stud.tu-ilmenau.de/~traenk/zaweqg.htm

= http://my-forum.netfirms.com/zone/zcode.htm

= http://www.securitytracker.com/alerts/2002/Aug/1005149.html

= http://www.team-cauchy.de/personal/

= http://www.bsi-fuer-buerger.de/

= http://www.heise.de/newsticker/data/ju-03.07.03-000/

= http://www.heise.de/security/news/meldung/38285/
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